Vertrag zur Auftragsverarbeitung personenbezogener

Daten gem. 828 DS-GVO
zwischen

Name, Vorname — Firma mit Bezeichnung

Strafe Hs.-Nr.- PLZ / Ort

- nachstehend Auftraggeber genannt -
und dem/der
Bodo Westendorf, Buchhalternach s 6 Nr. 3 und 4 StberG,

Geschaftsansassig: Herrengrabenweg 29, 19061 Schwerin

- nachstehend Auftragnehmer genannt -

1. Einleitung, Geltungsbereich, Definition

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im
Folgenden ,Parteien® genannt) im Rahmen einer Verarbeitung von
personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer
(Subunternehmer) personenbezogene Daten des Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU-
Datenschutz-Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden
,schriftlich® zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im
Ubrigen konnen Erklarungen auch in anderer Form erfolgen, soweit eine
angemessene Nachweisbarkeit gewéhrleistet ist.

2. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Auftragnehmer tibernimmt folgende Verarbeitungen:
Verbuchen der laufenden Geschaftsvorfalle, Laufende Lohnabrechnungen
(2) Dauer

Die Verarbeitung beginnt mit Zusendung der Unterlage.und endet nach erfolgter
Bearbeitung



3. Art und Zweck der vorgesehenen Datenerhebung,- Verarbeitung oder —
Nutzung:

(1) Art und Zweck der Verarbeitung
Verbuchen der laufenden Geschaftsvorfalle

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzahlung/Beschreibung der Datenkategorien)

X Personenstammdaten
X Kommunikationsdaten (z.B. Telefon, E-Mail)

X Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw.
Vertragsinteresse)

X Kundenhistorie
X Vertragsabrechnungs- und Zahlungsdaten
X Planungs- und Steuerungsdaten

X Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus offentlichen
Verzeichnissen)

X Mitarbeiterstammdaten

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kunden

Auftraggeber

Auftragnehmer

Beschaftigte

Ansprechpartner

X X X X X

4. Technische und organisatorische Malinahmen

(1) Die im Anhang 1 beschriebenen Datensicherheitsmal3nahmen werden als
verbindlich festgelegt. Sie definieren das vom Auftragnehmer geschuldete
Minimum. Die Beschreibung der MafRnahmen muss so detailliert erfolgen, dass fir
einen sachkundigen Dritten allein aufgrund der Beschreibung jederzeit zweifelsfrei
erkennbar ist, was das geschuldete Minimum sein soll. Ein Verweis auf
Informationen, die dieser Vereinbarung oder ihren Anlagen nicht unmittelbar
entnommen werden kdnnen, ist nicht zulassig.



(2) Die Datensicherheitsmalinahmen kénnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte
Niveau nicht unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit
erforderliche Anderungen hat der Auftragnehmer unverziglich umzusetzen.
Anderungen sind dem Auftraggeber unverzuglich mitzuteilen. Wesentliche
Anderungen sind zwischen den Parteien zu vereinbaren.

(3) Soweit die getroffenen Sicherheitsmal3Bnahmen den Anforderungen des
Auftraggebers nicht oder nicht mehr geniigen, benachrichtigt der Auftragnehmer
den Auftraggeber unverzuglich.

(4) Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von
sonstigen Datenbestanden strikt getrennt werden.

(5) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Ausgenommen sind technisch notwendige, temporare Vervielfaltigungen, soweit
eine Beeintrachtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen
ist.

(6) Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger schriftlicher
Zustimmung des Auftraggebers im Einzelfall gestattet. Soweit eine solche
Verarbeitung erfolgt, ist vom Auftragnehmer sicherzustellen, dass dabei ein diesem
Vertrag entsprechendes Niveau an Datenschutz und Datensicherheit
aufrechterhalten wird und die in diesem Vertrag bestimmten Kontrollrechte des
Auftraggebers uneingeschrankt auch in den betroffenen Privatwohnungen
ausgeibt werden kénnen. Die Verarbeitung von Daten im Auftrag mit Privatgeraten
ist unter keinen Umsténden gestattet.

(7) Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fur den Auftraggeber
genutzt werden, werden besonders gekennzeichnet und unterliegen der laufenden
Verwaltung. Sie sind jederzeit angemessen aufzubewahren und dirfen unbefugten
Personen nicht zuganglich sein. Ein- und Ausgénge werden dokumentiert.

(8) Der Auftragnehmer fihrt den regelmaRigen Nachweis der Erfillung seiner
Pflichten, insbesondere der vollstandigen Umsetzung der vereinbarten technischen
und organisatorischen MalRnahmen sowie ihrer Wirksamkeit. Der Nachweis ist dem
Auftraggeber spatestens alle 12 Monate unaufgefordert und sonst jederzeit auf
Anforderung zu Uberlassen. Der Nachweis kann durch genehmigte
Verhaltensregeln oder ein genehmigtes Zertifizierungsverfahren erbracht werden.



5. Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlief3lich wie
vertraglich vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der
Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern
solche Verpflichtungen fir ihn bestehen, teilt der Auftragnehmer diese dem
Auftraggeber vor der Verarbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich
verboten. Der Auftragnehmer verwendet dariber hinaus die zur Verarbeitung
Uberlassenen Daten fur keine anderen, insbesondere nicht fiir eigene Zwecke.

(2) Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen
datenschutzrechtlichen Vorschriften bekannt sind. Er beachtet die Grundsatze
ordnungsgemaler Datenverarbeitung.

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng
zu wahren.

(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kénnen,
haben sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits
gesetzlich einer einschlagigen Geheimhaltungspflicht unterliegen.

(5) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten
Personen vor Beginn der Verarbeitung mit den relevanten Bestimmungen des
Datenschutzes und dieses Vertrags vertraut gemacht wurden. Entsprechende
Schulungs- und SensibilisierungsmalRnahmen sind angemessen regelmafig zu
wiederholen. Der Auftragnehmer tragt dafir Sorge, dass zur Auftragsverarbeitung
eingesetzte Personen hinsichtlich der Erfullung der Datenschutzanforderungen
laufend angemessen angeleitet und tberwacht werden.

(6) Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den
Auftraggeber bei Erstellung und Fortschreibung des Verzeichnisses der
Verarbeitungstatigkeiten sowie bei Durchfiihrung der
Datenschutzfolgeabschatzung zu unterstitzen. Alle erforderlichen Angaben und
Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung
unverziglich zuzuleiten.

(7) Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer Kontrolle
unterzogen oder machen betroffene Personen ihm gegeniiber Rechten geltend,
verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu
unterstitzen, soweit die Verarbeitung im Auftrag betroffen ist.

(8) Auskiunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach
vorheriger Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete
Anfragen wird er unverzuglich an den Auftraggeber weiterleiten.

(9) Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und
zuverlassige Person als Beauftragten fir den Datenschutz. Es ist sicherzustellen,
dass fur den Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfallen
kann sich der Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der
Auftragnehmer teilt dem Auftraggeber unverziglich die Kontaktdaten des
Datenschutzbeauftragten mit oder begriindet, weshalb kein Beauftragter bestellt



wurde. Anderungen in der Person oder den innerbetrieblichen Aufgaben des
Beauftragten teilt der Auftragnehmer dem Auftraggeber unverziglich mit.

(10) Die Auftragsverarbeitung erfolgt grundséatzlich innerhalb der EU oder des EWR.
Jegliche Verlagerung in ein Drittland darf nur mit Zustimmung des Auftraggebers und
unter den in Kapitel V der Datenschutz-Grundverordnung enthaltenen Bedingungen
sowie bei Einhaltung der Bestimmungen dieses Vertrags erfolgen.

6. Pflichten des Auftraggebers

(1) Der Auftraggeber hat den Auftragnehmer alle Daten des Unternehmens, die zur
Erstellung der Buchhaltung notwendig sind und die die Geschéftsvorfalle betreffen,
nach den gesetzlichen Regelungen der GDPdU, auf elektronischem Wege zur
Verfiigung zu stellen. Diese Daten sind auf dem Server des Auftragnehmers zu
hinterlegen. Der Auftraggeber erhalt einen eigenen Zugang zu diesem Server.

(2) Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu
informieren, wenn er in den Auftragsergebnissen Fehler oder UnregelméaRigkeiten
bzgl. datenschutzrechtlicher Bestimmungen feststellt.

(3) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art. 82 DS-GVO, gilt 83 Abs. 10 entsprechend.

(4) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im
Rahmen des Vertrages anfallende Datenschutzfragen.

7. Berichtigung, L6schung und Sperrung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig, sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, l6schen oder deren Verarbeitung einschréanken. Soweit eine betroffene
Person sich diesbeziglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessen
werden, Berichtigung, Daten Portabilitat und Auskunft nach dokumentierter Weisung
des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

8. Anfragen betroffener Personen

(1) Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung
oder Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person
an den Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach
Angaben der betroffenen Person moglich ist. Der Auftragnehmer leitet den Antrag
der betroffenen Person unverziglich an den Auftraggeber weiter. Der Auftragnehmer
unterstitzt den Auftraggeber im Rahmen seiner Moglichkeiten auf Weisung soweit
vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen
Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.



9.Unterauftragsverhaltnisse

(1) Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des
Auftraggebers im Einzelfall zugelassen.

(2) Die Zustimmung ist nur mdoglich, wenn dem Subunternehmer vertraglich
mindestens Datenschutzpflichten auferlegt wurden, die den in diesem Vertrag
vereinbarten, vergleichbar sind. Der Auftraggeber erhalt auf Verlangen Einsicht in
die relevanten Vertrage zwischen Auftragnehmer und Subunternehmer.

(3) Die Rechte des Auftraggebers missen auch gegeniuber dem Subunternehmer
wirksam ausgeubt werden konnen. Insbesondere muss der Auftraggeber
berechtigt sein, jederzeit in dem hier festgelegten Umfang Kontrollen auch bei
Subunternehmern durchzufiihren oder durch Dritte durchfiihren zu lassen.

(4) Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind
eindeutig voneinander abzugrenzen.

(5) Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zulassig.

(6) Der Auftragnehmer wahlt den Subunternehmer unter besonderer Berucksichtigung
der Eignung der vom Subunternehmer getroffenen technischen und
organisatorischen MalRnahmen sorgfaltig aus.

(7) Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist
erst zulassig, wenn sich der Auftragnehmer dokumentiert davon tberzeugt hat,
dass der Subunternehmer seine Verpflichtungen vollstandig erfullt hat. Der
Auftragnehmer hat dem Auftraggeber die Dokumentation unaufgefordert
vorzulegen.

(8) Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers
regelmanig, spatestens alle 12 Monate, angemessen zu Uberprifen. Die Prifung
und ihr Ergebnis sind so aussagekraftig zu dokumentieren, dass sie fur einen
fachkundigen Dritten nachvollziehbar sind. Die Dokumentation ist dem
Auftraggeber unaufgefordert vorzulegen.

(9) Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet
hierfir der Auftragnehmer gegeniiber dem Auftraggeber.

(10) Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt
bezeichneten Angestellten mit der Verarbeitung von personenbezogenen Daten in
dem dort genannten Umfang beschaftigt und durch den Auftraggeber genehmigt.
Die hier niedergelegten sonstigen Pflichten des Auftragnehmers gegeniber
Subunternehmern bleiben unberihrt.

(11) Unterauftragsverhéltnisse im Sinne dieses Vertrags sind nur solche
Leistungen, die einen direkten Zusammenhang mit der Erbringung der
Hauptleistung aufweisen. Nebenleistungen, wie beispielsweise Transport, Wartung
und Reinigung sowie die Inanspruchnahme von
Telekommunikationsdienstleistungen oder Benutzerservice sind nicht erfasst. Die
Pflicht des Auftragnehmers, auch in diesen Fallen die Beachtung von Datenschutz
und Datensicherheit sicherzustellen, bleibt unberihrt.



10. Mitteilungspflicht

(1) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes
personenbezogener Daten unverziglich mit. Auch begrindete Verdachtsféalle
hierauf sind mitzuteilen. Die Mitteilung hat spatestens innerhalb von 24 Stunden ab
Kenntnis des Auftragnehmers vom relevanten Ereignis an eine vom Auftraggeber
benannte Adresse zu erfolgen. Sie muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit mdglich mit Angabe der Kategorien und der ungefahren Zahl
der betroffenen Personen, der betroffenen Kategorien und der ungefahren
Zahl der betroffenen personenbezogenen Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fur weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder
vorgeschlagenen MalRBhahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls MalRhahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen

(2) Ebenfalls unverzuglich mitzuteilen sind erhebliche Stérungen bei der
Auftragserledigung sowie VerstoRe des Auftragnehmers oder der bei ihm
beschaftigten Personen gegen datenschutzrechtliche Bestimmungen oder die in
diesem Vertrag getroffenen Festlegungen.

(3) Der Auftragnehmer informiert den Auftraggeber unverziglich von Kontrollen oder
Maflnahmen von Aufsichtsbehdrden oder anderen Dritten, soweit diese Bezlige
zur Auftragsverarbeitung aufweisen.

(4) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33
und 34 Datenschutz-Grundverordnung im erforderlichen Umfang zu unterstitzen.

11. Weisungsbefugnis des Auftraggebers

(1) Mundliche Weisungen bestéatigt der Auftraggeber unverztiglich (mind. Textform).
(2) Der Auftragnehmer hat den Auftraggeber unverzuiglich zu informieren, wenn er der
Meinung ist, eine Weisung verstolie gegen Datenschutzvorschriften. Der
Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftraggeber bestétigt oder geandert wird.

12. Beendigung des Auftrags

(1) Bei Beendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des
Auftraggebers hat der Auftragnehmer die im Auftrag verarbeiteten Daten nach
Wahl des Auftraggebers entweder zu vernichten oder an den Auftraggeber zu
Uibergeben. Ebenfalls zu vernichten sind sédmtliche vorhandene Kopien der Daten.
Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung auch von
Restinformationen mit vertretbarem Aufwand nicht mehr mdglich ist.



(2) Der Auftragnehmer ist verpflichtet, die unverzigliche Rickgabe bzw. Léschung
auch bei Subunternehmern herbeizuftihren.

(3) Der Auftragnehmer hat den Nachweis der ordnungsgeméafRen Vernichtung zu
fuhren und dem Auftraggeber unverzuglich vorzulegen.

(4) Dokumentationen, die dem Nachweis der ordnungsgemal3en Datenverarbeitung
dienen, sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen
entsprechend auch Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung dem Auftraggeber bei Vertragsende tbergeben.

13. Haftung

(1) Fur den Ersatz von Schéaden, die eine Person wegen einer unzuléassigen oder
unrichtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet,
haften Auftraggeber und Auftragnehmer als Gesamtschuldner.

(2) Der Auftragnehmer tragt die Beweislast daftir, dass ein Schaden nicht Folge eines
von ihm zu vertretenden Umstandes ist, soweit die relevanten Daten von ihm unter
dieser Vereinbarung verarbeitet wurden. Solange dieser Beweis nicht erbracht
wurde, stellt der Auftragnehmer den Auftraggeber auf erste Anforderung von allen
Ansprichen frei, die im Zusammenhang mit der Auftragsverarbeitung gegen den
Auftraggeber erhoben werden. Unter diesen Voraussetzungen ersetzt der
Auftragnehmer dem Auftraggeber ebenfalls sdmtliche entstandenen Kosten der
Rechtsverteidigung.

(3) Der Auftragnehmer haftet dem Auftraggeber fir Schaden, die der Auftragnehmer,
seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten oder
die von ihm eingesetzten Subdienstleister im Zusammenhang mit der Erbringung
der beauftragten vertraglichen Leistung schuldhaft verursachen.

(4) Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte
Umsetzung der beauftragten Dienstleistung oder einer vom Auftraggeber erteilten
Weisung entstanden ist.



14. Sonstiges

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse von Geschaftsgeheimnissen und
Datensicherheitsmal3hahmen der jeweils anderen Partei auch Uber die
Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine
Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen
Freigabe durch die andere Partei als vertraulich zu behandeln.

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MalRnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

(3) Fur Nebenabreden ist die Schriftftorm erforderlich.

(4) Die Einrede des Zuruickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im
Auftrag verarbeiteten Daten und der zugehérigen Datentrager ausgeschlossen.

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beruhrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

Ort, Datum Stempel/Unterschrift
Auftraggeber
Schwerin Stempel/Unterschrift

Auftragnehmer



Anlage — Technisch-organisatorische MalRhahmen
1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder
Chipkarten, Schlussel, elektrische Turoffner, Werkschutz bzw. Pfortner,
Alarmanlagen, Videoanlagen;

Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwoérter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von
Datentragern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des
Systems, z.B.. Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte,
Protokollierung von Zugriffen;

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden, z.B. Mandantenféahigkeit, Sand Boxing;

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten
ohne Hinzuziehung zuséatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kdnnen, sofern diese zuséatzlichen
Informationen gesondert aufbewahrt werden und entsprechende technischen
und organisatorischen MaRnahmen unterliegen;

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks
(VPN), elektronische Signatur;

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind,
z.B.: Protokollierung, Dokumentenmanagement;

3. Verfuigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Server,

Verfiugbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-
Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung
(USV), Virenschutz, Firewall, Meldewege und Notfallplane;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);



4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management;
Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);
Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne
entsprechende Weisung des Auftraggebers, z.B. Eindeutige
Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des
Dienstleisters, Vorabuberzeugungspflicht, Nachkontrollen.

Anlage 2 -benutzerspezifische Daten von berechtigten Personen

Bodo Westendorf,- geschaftsansassig Herrengrabenweg 29; 19061 Schwerin

Dagmar Seeléander,- geschéaftsansassig Herrenrabenweg 29; 19061 Schwerin



